
Уважаемые студенты, внимание! 

 

Активизировались мошенники, выдающие 

себя за представителей нашего института! 

Их цель - получить ваши персональные 

данные и, соответственно, доступ к 

управлению вашими банковскими 

приложениями и личным кабинетом на 

«Госуслугах». Будьте осторожны - ваша 

доверчивость может привести к серьезным 

финансовым потерям! 

 

Злоумышленники почти всегда маскируются, используя фальшивые телефонные номера, похожие 

на официальные, а также символику института. Они действуют через звонки и сообщения в 

WhatsApp/Telegram, через обычную телефонную связь и СМС. Как это происходит? 

 

 Мошенники представляются сотрудниками института и сообщают о необходимости пройти 

регистрацию через «Госуслуги» в системе СЦОС (Современная цифровая образовательная 

среда). Под предлогом помощи в регистрации они просят предоставить доступ к экрану 

вашего смартфона через мессенджер. Это опасно! Так мошенники могут получить доступ к 

вашим личным данным. 

 Мошенники звонят от лица института и сообщают, что студент не допущен к экзамену 

(аттестации) и в целях получения допуска просят зарегистрироваться на постороннем сайте 

или перейти по ссылке. Ни в коем случае не переходите по ссылкам и не вводите 

персональные данные! 

 Мошенники от лица института направляют сообщения с просьбой принять участие в 

голосовании и просят проголосовать перейдя по ссылке. Никогда не переходите по 

неизвестным ссылкам – они ведут на «опасные» сайты! В результате перехода по такой 

ссылке вы потеряете персональные данные, в том числе логины и пароли от банковских 

приложений. 

 

БУДЬТЕ БДИТЕЛЬНЫ! 

 

 Мы никогда не обзваниваем студентов и родителей с использованием мессенджеров 

WhatsApp или Telegram. 

 Мы никогда не требуем перехода по ссылкам на сторонние сайты при решении каких бы то ни 

было учебных вопросов (сдача сессий, оплата обучения, загрузка курсовых и практик, перевод 

на следующий курс, голосование и пр). Все действия выполняются только в рамках Личного 

кабинета на Учебном портале (portal.noironline.ru) и официального сайта института 

(noironline.ru). 

 Мы никогда не отправляем ссылки для оплаты обучения или погашения задолженности, не 

просим перевести денежные средства на карту или счет, не просим сообщить код 

подтверждения оплаты, не отправляем коды для подтверждения получения вами сообщений 

об отчислении. Оплата обучения осуществляется только способами и по реквизитам, 

указанным на официальном сайте Института noironline.ru в разделе «Оплата обучения». 

 

НЕ ДОВЕРЯЙТЕ НЕЗНАКОМЦАМ - НЕ СПЕШИТЕ ВЫПОЛНЯТЬ ИХ ИНСТРУКЦИИ! 

 

Обезопасьте себя - позвоните в Институт для проверки информации по официальным номерам: +7 

(800) 200 33-43 (бесплатный звонок по РФ), +7 (812) 430-60-40. 

 

НИКОГДА НЕ ПЕРЕДАВАЙТЕ ЧУЖИМ ЛЮДЯМ СВОИ ЛИЧНЫЕ ДАННЫЕ – ПАРОЛИ, 

ЛОГИНЫ, КОДЫ ПОДТВЕРЖДЕНИЯ, ДАЖЕ ЕСЛИ СОБЕСЕДНИК КАЖЕТСЯ ВАМ 

ДОВЕРЕННЫМ ЛИЦОМ. 
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